SREDNJE STROKOVNO IZOBRAZEVANIJE
TEHNIK RACUNALNISTVA /2022

KATALOG ZNANJA

1. Ime modula: VARNOST IN ZASCITA V INFORMATIKI

2. Usmerjevalni cilji:

Dijak:

3. Poklicne kompetence:

razume pomen varnosti in zasc¢ite informacijskih tehnologij

ugotavlja fizi¢nih in digitalnih ranljivosti

razvija medosebne vesc€ine ter strokovno izrazanje,

pridobiva sposobnost razreSevanja tezav in kriticnega misljenja,

spozna delovanje varnostne opreme za racunalniske sisteme,

razvija zavest o posledicah vdorov na delovanje raunalniskega sistema,
spozna varnostne ukrepe za zmanjSanje tveganja v raCunalniSkem sistemu.

1. Namescanje in konfiguriranje varnostnih sistemov znotraj informacijsko-
komunikacijske opreme in storitev

2. Na podlagi potreb naro¢nika izbira informacijsko-komunikacijske opreme in storitev
ter nudenje podpore uporabniku

3. Komuniciranje po spletu

1. NameS¢anje in konfiguriranje varnostnih sistemov znotraj informacijsko-
komunikacijske opreme in storitev
Dijak: Dijak:

e opredeli varnostne groznje in napade na izbere in namesti ustrezno
racunalniski sistem programsko opremo za za$¢ito

e razume nacine napadov na racunalniske svojega racunalnika (pozarni zid,
sisteme protivirusni program ...)

e pozna ranljivost programske
opreme nasteje in opise nacine Sifriranja

e razume pomen uporabe Sifriranje uporabi razli¢ne vrste avtentikacije za

e pozna standarde in organizacije s

podrocja varnosti in zascite

dostop do racunalniskega sistema,
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2. Na podlagi potreb naroc¢nika izbira informacijsko-komunikacijske opreme in

storitev ter nudenje podpore uporabniku

Dijak:

® razume pomen varnostnega
kopiranja podatkov

e pozna ranljivost programske
opreme

e razume pomen fizi¢ne zaScite dostopa

do strojne in programske opreme

® pozna pomen informiranja
sodelavcev o varnosti v
organizaciji

Dijak:

identificira tveganja pri varnosti
informacijske tehnologije
izvede varnostno kopiranje
podatkov

za$Citi svoje datoteke /
dokumente z geslom

izdela predstavitev o raznih
varnostnih kr$itvah

3.

Komuniciranje po spletu

Dijak:

pozna pravila lepega vedenja na spletu

pozna pomen avtorskih pravic

e primerja pravila za dostop do raznih
sistemov kot so e-posta, brskalniki, ...

® pozna pomen informiranja
sodelavcev o varnosti v
organizaciji

e pozna vrste avtentikacij (certifikat,
geslo ...)

e pregleda in spremlja zadnje
varnostne “incidente”

Dijak:

za$Citi svojo identiteto na spletu
varuje svojo zasebnost na spletu

na spletu komunicira po pravilih
lepega vedenja

uporabi razli¢ne vrste avtentikacije za
dostop do racunalniSkega sistema
uporabi digitalni certifikat za dostop
in komuniciranje

uposteva sistemska opozorila o
varnostnih groznjah




