SREDNJE STROKOVNO 1ZOBRAZEVANIJE
Tehnik racunalnistva

KATALOG ZNANJA

1. Ime modula: NACRTOVANJE RACUNALNISKIH KOMUNIKACH)

2. Usmerjevalni cilji:

Dijak:

se zaveda vpliva interneta na spreminjanje nasega nacina Zivljenja in dela
uporablja ukaze za nastavitev usmerjevalnika

se seznani z modelom ISO/OSI in TCP/IP

zna uporabljati prenosne medije za povezavo naprav v omrezje
uporablja razliéne testerje za preverjanje fizicnih in brezzi¢nih medijev
zna razlikovati razli¢ne logi¢ne dostope do omreZzja

pozna protokol ARP

pozna IPv4 in IPv6

pozna protokol ICMPv4 in ICMPv6

razlikuje protokole na transportni plasti

pozna glavne storitve omreznih sistemov

pozna glavne dejavnike varnosti omrezja

uposteva pravila varovanja omrezij

zna predstaviti rezultate svojega dela in se povezovati v timsko delo,
sledi najnovejsim trendom na podrocju ra¢unalniStva in informatike in jih vkljuéuje v svoje
delo.

3. Poklicne kompetence:

uporaba aktivnih elementov ra¢unalniskih omrezij

povezovanje racunalniskih sistemov v lokalna omrezja in medmrezja
varovanje IK sistemov pred vdori in nevarnimi programi

zagotavljanje osnovne varnosti v racunalniskih omrezjih

sposobnost vkljucevanja in pridobitev certifikatov na mednarodnem nivoju
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4. Operativni cilji:

Informativni cilji

Formativni cilji

Pomen interneta

e nasteje najpogostejSe protokole za kra-
jevna omrezja,

e poznalastnostinajpogostejsih protokolov
za krajevna omreZja (Ethernet, 802.11),
(okvir, MAC ...),

Dijak: Dijak:
e pozna spozna razlicne nacine uporabe e Uporabljarazlicna orodja za kot so
in- terneta Teams, Zoom, Webex
LAN
Dijak: Dijak:

e konfigurira ra¢unalnik za delo v ozicenem
krajevnem omrezju,

e konfigurira racunalnik za delo v brezzi¢-
nem krajevnem omrezju,

e ugotavljain odpravlja napake v delovanju

e nasteje plasti OSI I1SO in TCP/IP modela,

e primerja OSI ISO in TCP/IP modela,

e naSteje najpogostejSe protokole
mrezne plasti TCP/IP modela,

e nasteje najpogostejSe protokole
internetne plasti TCP/IP modela,

e razume delovanje IP protokola,

e razume strukturo IP paketa,

e razlikuje med razli¢éicami protokola IP
(IPvX),

e |oci med stati¢nim in adaptivnim usmer-
janjem paketov,

e razume delovanje protokolov za
usmerja- nje paketov (RIP, OSPF),

e razume delovanje protokolov za razreSe-
vanje naslovov (ARP, RARP),

e razume delovanje protokolov za varen
prenos podatkov (IPsec),

e |oci med povezovalnimi in nepovezoval-
nimi protokoli,

e pozna najpogostejSa protokola

trans- portne plasti TCP/IP

modela (TCP, UDP),

e razume delovanje ozi¢enih krajevnih omrezij,
omrezij, e vzpostavi varnostne zasCite v krajevnih
e razume delovanje brezzicnih krajevnih omrezjih.
omrezij,
e zaveda se nevarnosti, ki pretijo v oZice-
nih in brezzi¢nih krajevnih omrezij.
Delo z omreZjem TCP/IP
Dijak: Dijak:

e nastavlja vmesnike za ozZi¢ena in brez-
Zina omreija,

e uporablja ukaze razlicnih operacijskih

sistemov za delo v omreiju,

uporablja orodja za delo v omrezju,

nacrtuje enostavnejsa krajevna omrezja,

spremlja omrezni promet,

konfigurira omreZja, podomreija in navi-

dezna omreija,

konfigurira aktivno omrezno opremo,

e zavaruje omrezje pred znanimi vdori.
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Dijak:

nasteje najpogostejse protokole aplikacij-
ske plasti plasti TCP/IP modela in pozna
njihovo uporabo,

razlikuje med omreZjem, podomrezjem in
navideznim omrezjem,

razume vlogo navideznih krajevnih omre-
zij,

pozna nacine za nastavljanje aktivne
omrezne opreme (spletni, tekstovni vme-
sniki ...),

Vzdrzevanje omreznih servisov

pozna nacine za oddaljen dostop do
racu- nalnikov,

pozna omejitve in nevarnosti
posameznih resitev za delo na daljavo,
opiSe naloge sistemskega skrbnika,
razume pomembnejse parametre
delova- nja streznikov (npr. poraba
sistemskih vi- rov),

pozna mozne izredne situacije v strezni-
Skih okoljih in priporocene ukrepe za nji-
hovo preprecitev ali razresitev,

pozna najrazlicnejSe strezniske storitve
(postni streznik, DHCP, DNS, spletne
streznike,...)

Dijak:

namesc¢a, nastavlja in uporablja
storitve dela na daljavo,

na razliéne nacine dostopa do oddaljenih
racunalnikov,

spremlja zasedenost strezniskih virov in
ob prekoracditvah ustrezno ukrepa,
pripravi politiko obnasanja v omrezju, po-
litiko varovanja gesel,

uporablja orodja, ki olajSajo administra-
cijo streznikov,

pripravi dokument z navodili za ravnanje
v izrednih situacijah,

konfigurira razli¢ne streznike

5. Didakti¢na priporocila:

1. Uporaba aktivnih metod ucenja

e Spodbujajti dijake k sodelovalnemu ucenju prek projektnega dela in reSevanja prakti¢nih

nalog.

e Uporabite problemsko naravnano ucenje, kjer dijaki analizirajo realne primere iz prakse (npr.
nastavitev usmerjevalnika, diagnostika omrezjnih napak).

e Organizirati delavnice in laboratorijske vaje, kjer dijaki samostojno uporabljajo omreZjno

opremo in programska orodja.
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2. Prakti¢no delo in laboratorijske vaje
e Pri uéenju nastavitev usmerjevalnikov zagotoviti dostop do realne opreme ali simulacijskih
orodij (npr. Cisco Packet Tracer).
e lzvajajti meritve in diagnostiko fizicnih in brezZicnih omreZj z uporabo testerjev in
analizatorjev.
e Organizirati prakti¢ne naloge, kjer dijaki postavljajo in konfigurirajo lokalna omrezja.

3. Integracija teorije s prakso
e Predstaviti teoreti¢na znanja skozi konkretne primere iz industrije.
e Uporabiti vizualizacije, diagrame in interaktivne predstavitve modelov ISO/OSI in TCP/IP.
e Prikazati delovanje omrezjnih protokolov (ARP, ICMP, IPv4, IPv6) skozi prakticne
demonstracije.

4. Spodbujanje kriticnega in analiticnega razmisljanja
e Postavljati vprasanja, ki spodbujajo razpravo o varnosti omreZj, varovanju podatkov in
tveganjih v omreznih sistemih.
e Organizirati simulacije kibernetskih napadov in diskusije o varnostnih ukrepih.

5. Uporaba sodobnih tehnologij in sledenje trendom
e Vkljuciti aktualne tehnologije in programska orodja (npr. Wireshark za analizo omreznega
prometa).
e Spodbujajta uporabo odprtokodnih resitev in virtualizacijskih orodij.
e Slediti trendom in organizirajte predavanja strokovnjakov iz industrije.

6. Spodbujanje timskega dela in predstavitev rezultatov
e Spodbujajti delo v skupinah pri konfiguraciji in testiranju omrezj.
e Organizirati predstavitve projektov, kjer dijaki prikaZejo svoje resitve.
e Uporabiti metode vrstniskega vrednotenja za izboljSanje komunikacijskih in analiti¢nih
sposobnosti.

7. Priprava na certifikacije
e Vsebine uskladiti s CCNA certifikacijo.
e Omogociti dijakom dostop do simulacijskih testov in prakti¢nih vaj, ki jih uporabljajo
mednarodne certifikacijske institucije.

6. Priporocila za ocenjevanje
e Ocenjevanje naj temelji na kombinaciji teoreti¢nega znanja in prakticnih spretnosti, pri cemer
naj ima praksa vecjo tezo.
e Vkljucite sprotno ocenjevanje skozi projektne naloge, laboratorijske vaje in skupinske
diskusije.
e Spodbujajte samoevalvacijo in vrstnisko ocenjevanje, kjer dijaki analizirajo in vrednotijo delo
svojih sosolcev.



